
La finalización de las actuaciones financiadas mediante RETECH no representa un punto final, sino el comienzo de una nueva etapa. Las capacidades construidas durante estos años
constituyen una base sólida sobre la que seguir desarrollando la ciberseguridad del Gobierno de Aragón.
Hoy contamos con una mayor capacidad para conocer nuestros riesgos, proteger nuestros sistemas, detectar amenazas y responder ante incidentes. Pero, sobre todo, contamos con una
organización más preparada para afrontar los desafíos que acompañan a la transformación digital.
Aragón-CIBER deja como legado una infraestructura más segura, unos procesos más maduros y unas capacidades reforzadas que permitirán seguir avanzando en la protección de los
servicios públicos y de la información que gestionamos cada día. Los resultados obtenidos demuestran que invertir en ciberseguridad no es únicamente una cuestión tecnológica, sino una
apuesta por la continuidad de los servicios, la confianza de la ciudadanía y la capacidad de las administraciones para seguir innovando de forma segura.

Aragón-CIBER:
un impulso decisivo
para reforzar la
ciberseguridad del
Gobierno de	Aragón

Los fondos	 RETECH	 han	 permitido	 impulsar	 algunas	 de	 las	 iniciativas	 más	 relevantes	 en	 materia	 de
ciberseguridad	dentro	del	Gobierno	de	Aragón.	Aragón-CIBER	ha	supuesto	un	importante	avance	en	capacidades
de	prevención,	detección	y	respuesta,	 reforzando	 la	protección	de	 los	 servicios	públicos	digitales	y	 sentando	 las
bases	de	la	ciberseguridad	de	los	próximos	años.
La ciberseguridad se ha convertido en un elemento esencial para garantizar el funcionamiento de los servicios públicos digitales. Cada trámite
que realizamos por Internet, cada aplicación corporativa y cada dato que gestionan las administraciones necesitan estar protegidos frente a
amenazas que evolucionan constantemente. 
Durante los últimos años, el proyecto Aragón-CIBER, desarrollado en el marco de los fondos RETECH y financiado a través de INCIBE, ha
permitido dar un importante salto adelante en la protección de los sistemas y servicios digitales del Gobierno de Aragón. Gracias a esta
iniciativa, el Centro de Ciberseguridad de Aragón ha podido acelerar proyectos estratégicos que han reforzado tanto la capacidad de prevención
como la detección y respuesta ante incidentes de seguridad.

Uno de los principales desafíos de cualquier organización es tener una
visión completa de sus activos tecnológicos. Ordenadores, servidores,
aplicaciones, dispositivos móviles o servicios digitales forman parte de un
ecosistema cada vez más amplio y complejo.
Las actuaciones impulsadas a través de Aragón-CIBER han permitido
mejorar significativamente esa visibilidad, facilitando un conocimiento
mucho más preciso de los activos existentes, su estado de seguridad y los
posibles riesgos asociados. Disponer de esta información es fundamental
para tomar decisiones rápidas y eficaces cuando aparecen nuevas
amenazas o vulnerabilidades.
En otras palabras, hoy conocemos mejor nuestro entorno tecnológico y,
por tanto, estamos en mejores condiciones para protegerlo.

Otro de los grandes avances ha sido la incorporación de nuevas capacidades
para la gestión de vulnerabilidades y la actualización de sistemas.
En términos sencillos, esto significa que hoy es posible identificar con mayor
rapidez qué equipos pueden verse afectados por una vulnerabilidad de
seguridad y actuar de forma más ágil para corregirla. La automatización de
numerosas tareas permite además reducir tiempos de respuesta y mejorar la
protección global de la infraestructura tecnológica.
Esta capacidad preventiva resulta especialmente importante en un contexto en
el que cada semana aparecen nuevas amenazas que requieren actuar con
rapidez. Reducir el tiempo entre la identificación de un problema y su
corrección supone una mejora directa en la seguridad de toda la organización.

La detección temprana es uno de los pilares de la ciberseguridad moderna.
Cuanto antes se identifica una amenaza, menor es su impacto.
Por eso, una parte importante de las inversiones realizadas se ha destinado
a reforzar las capacidades del Centro de Operaciones de Seguridad (SOC).
La incorporación de nuevas herramientas y la integración de diferentes
fuentes de información permiten monitorizar mejor la actividad de los
sistemas, detectar comportamientos anómalos y responder de forma más
eficaz ante posibles incidentes.
Detrás de esta tecnología hay también un importante trabajo de los
equipos especializados que supervisan continuamente el entorno y
colaboran para mantener un nivel adecuado de protección en toda la
organización.

Aunque a menudo asociamos la ciberseguridad a herramientas y soluciones
tecnológicas, la realidad es que también depende de las personas, los
procesos y la organización.
El proyecto Aragón-CIBER ha contribuido a consolidar un modelo de trabajo
más maduro y alineado con las mejores prácticas nacionales e internacionales.
La mejora de procesos, la definición de nuevas capacidades y la evolución
continua de los servicios prestados por el Centro de Ciberseguridad forman
parte de este avance.
El objetivo no es únicamente responder a los incidentes cuando ocurren, sino
construir un modelo capaz de anticiparse a los riesgos, aprender de la
experiencia y mejorar continuamente.

Conocer mejor	para	proteger	mejor Más capacidad	para	anticiparse	a	los	riesgos

Un Centro de Operaciones de Seguridad más
potente

Mucho más	que	tecnología

Preparados para	los	retos	del	futuro

Nuevo espacio	SIG	en	la	Intranet:	la	documentación	clave	de	seguridad	de	la	información,	más	accesible

Con el objetivo de facilitar el acceso a la documentación de referencia en materia de seguridad de la información, se ha habilitado un nuevo espacio del Sistema Integrado de Gestión (SIG) en
la Intranet de AST.
Este espacio reúne la documentación corporativa de seguridad de la información que, por su carácter transversal, resulta de interés para el conjunto de departamentos, organismos y
profesionales del Gobierno de Aragón. De esta forma, se facilita la consulta de políticas, normas y procedimientos que contribuyen a proteger la información y a garantizar la seguridad del
dato.


